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CAMBIO DE CONTRASENA POR
CADUCIDAD

GENERALIDADES

Las contrasenas de acceso al Sistema de Gestidon PUblica (SIGEP) como a cualquier otro sistema
informdtico tienen un tiempo de caducidad o tiempo mdximo de uso, lo que significa que cuando
la contrasena caduque, se requerird de forma obligatoria al usuario que realice el cambio de la
misma en el sistema. Los usuarios delben cambiar su contrasena periddicamente en el SIGEP por
motivos de seguridad.

Las contrasenas en el SIGEP caducan en seis (6) meses, tiempo que serd contabilizado a partir del
Ultimo cambio de contrasena efectuado por el usuario.

Si el usuario cambia su contrasena en un menor tiempo, el sistema no requerird un cambio
obligatorio de confrasena.

ADVERTENCIA DE CADUCIDAD DE LA CONTRASENA

El usuario con contrasena préxima a expirar que se conecte al SIGEP observard un mensaje de
advertencia de caducidad, tal como muestra la Fig. 1:

Fig. 1
Advertencia de caducidad de la contrasena

Perfil: 248
Usuario: MPIZ227696000

Entidad: 35
DAz 1 UE: 1
Gestion: 2017

Cerrar Sesion

= - = s -
/ ﬂ: Tu contrasenia expirara en 3 dias. -@ J
|  a—
—

[Tl

Dicho mensaje se actualizard automdticamente y mostrard la cantidad de dias restantes para la
caducidad de la contrasena, para que el usuario cambie de confrasena en el sistema.

Una vez que se llegue al tiempo para cambio voluntario de la contrasena haya vencido vy si el
usuario nofificado no ha procedido con el cambio de contrasena, cuando se conecte al sistema
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se visudlizard por defecto la pantalla de cambio de contrasena, impidiendo realizar otra
operacion diferente mientras no se realice el cambio requerido.

3. CAMBIO DE CONTRASENA

Para realizar el cambio de confrasena siga la ruta del menlU horizontal que se muestra a
continuacion:
Permisos Iniciales » Cambiar Confrasena

Tal como muestra la siguiente figura 2:

Fig. 2
Ruta para cambiar la contrasena

5 DEL SIGEP - | Permisos Iniciales

D E > Cambiar Perfil | —-—

Cambiar Contrasefia

Cambiar Contrasena Help

A continuaciéon visuadlizard la pantalla mostrada en la Fig. 3, en esta pantalla digite los datos
requeridos por el sistema:

a) Contraseiha a cambiar: Digite su contrasena actual, con la cual ingresé al sistema.

b) Nueva contrasena: Digite la nueva contrasena, para lo cual deberd considerar los siguientes
criterios a efectos de lograr contrasenas mds seguras:

- Debe tener minimo 10 y mdximo 14 caracteres (obligatorio)

- Debe ser diferente de la contrasena actual (obligatorio)

- Puede contener caracteres alfanuméricos y caracteres especiales que figuran en el
teclado est&dndar como guidén bajo (_), punto (.), pesos ($). numeral (#) entre ofros.

- Se debe evitar que la confrasena contenga el nombre de usuario o cualquier otra
informacion personal (cumpleanos, nombres de hijos, conyuges, etc.).

- Se debe evitar utilizar serie de letras dispuestas adyacentemente en el teclado (gwerty) o
siguiendo un orden alfabético o numérico (123456, abcde, etc.)

c) Repita la nueva contrasena: Digite nuevamente la nueva confrasena para confirmar el
cambio.
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Seguidamente, presione el botdén Guardar y el cambio se efectuard cuando el usuario ingrese
nuevamente al sistema (Ver Fig. 3).

Fig. 3
Cambio de contrasena

Cambio de Contraseiia

o) \

f Contrasenia a cambiar: * (esssssss

Nueva confrasefia: * (sessssssss

b)
\J/Rw;alanuevacnntraseﬁa: * sencceees

4. RECOMENDACIONES

Se recomienda a los usuarios:

- No almacenar las contrasefias en un lugar publico y al alcance de otras personas.

- No compartir las contrasenas por ningln medio.

- Nunca utilizar la opcion de “Guardar contfrasena” que en ocasiones se despliega en el
navegador. Pues es mds seguro que el usuario introduzca su contrasena cada vez que ingresa
el sistema.

Los datos de acceso al sistema (usuario y contrasena) son personales y privados.
Los datos registrados en el SIGEP con el usuario asignado son de completa responsabilidad de la
persona gque se consigne como titular de dicho usuario.
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